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面向无人机集群的双层分组拜占庭容错算法 

陈宇，贾连兴 
（国防科技大学信息通信学院，湖北 武汉 430073） 

摘  要：针对区块链技术应用于无人机集群通信时存在的通信复杂度高、稳健性差等问题，提出了一种双层分组

拜占庭容错算法。根据无人机的编队结果对节点进行分组，并从每组选取一部分高信誉节点组成委员会，其他节

点作为共用节点，形成双层分组共识结构。使用门限签名技术降低通信复杂度，仅通过委员会节点与其他分组节

点通信，减少分组间通信次数，使平均通信时延大幅度减小。分层结构使主节点身份隐匿于委员会之中，降低了

主节点被敌方自适应攻击的风险，提升了系统的稳健性。实验结果表明，所提算法相比于对比算法，共识过程的

时延显著降低，同时能够有效保证系统的活性。 
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Two-layer grouped Byzantine fault tolerance  
algorithm for UAV swarm 

CHEN Yu, JIA Lianxing 
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Abstract: To reduce the communication complexity and improve the robustness of blockchain network, a two-layer 
grouped Byzantine fault tolerance algorithm for unmanned ariel vehicle (UAV) swarm was proposed. First, nodes were 
divided into several groups according to the formation results of UAV swarm. A portion of high-reputation nodes were 
selected from each group to form a committee, and other nodes were used as shared nodes. Threshold signature tech-
niques were employed to reduce communication complexity. In that way, nodes from other groups only needed to com-
municate with the committee nodes of the current group, thus greatly reducing the average communication delay. In addi-
tion, the hierarchical structure, which made the identity of the primary node hidden in the committee, reduced the risk of 
being adaptively attacked by the Byzantine nodes and improves the robustness of the system. Experimental results de-
monstrates that the proposed algorithm significantly reduces the delay of the consensus process and can effectively ensure 
the aliveness of the system compared with the comparison algorithm. 
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0  引言 

随着人工智能技术的飞速发展，无人化设备将

发挥重要作用。其中，无人机作战，尤其是无人机

集群协同作战，将成为未来战争中的重要作战形式[1]。

然而，近年来无人机被入侵，失去控制的案例层出

不穷[2]。一方面，复杂的网络环境使无人机集群通

信安全面临严峻挑战。另一方面，无人机集群具有

一定自主性和灵活性，需要进行大量信息交换且高

度依赖信息的真实可靠性，存在较大安全隐患。新
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兴起的区块链技术[3]具有公开透明、不可篡改、可

以追溯等特点，可以防止敌方使用错误的信息或指

令干扰、控制无人机集群，为提升无人机集群安全

性能提供了有效途径。 
共识算法[4]作为区块链的核心技术，其性能是

影响区块链一致性、安全性和稳定性的重要因素。

目前，区块链的共识算法可以分为非授权共识算法

和授权共识算法两大类[5]。非授权共识算法是指在

任意节点都可以自由加入或退出的网络中运行的

分布式一致性算法，通常应用于公有链。典型算法

包括基于工作量证明的共识算法（PoW, proof of 
work）[6]、基于权益证明的共识算法（PoS, proof of 
stake）[7]、基于授权股份证明的共识算法（DPoS, 
delegated proof of stake）[8]以及混合共识算法[9-11]。

上述算法具有很好的可扩展性，且节点数量越多，

攻击区块链的难度越大。但这些算法主要为加密数

字货币设计，需要花费大量算力或建立虚拟资产体

系。授权共识算法则是指在节点需进行身份认证后

准入的网络中运行的分布式一致性算法，通常应用

于联盟链和私有链。典型算法为实用拜占庭容错

（PBFT, practical Byzantine fault tolerance）协议[12]，

该算法通过节点间互相通信去除拜占庭节点恶意

行为的影响，同时使用预准备、准备、承诺 3 个阶

段保证节点的一致性。然而，节点间两两交互使

PBFT 的通信复杂度高达 O(n2)，当节点数量较多时

易导致网络堵塞，可扩展性较差。为了降低 PBFT
的通信复杂度，文献[13]提出了一种可扩展拜占庭

容错（SBFT, scalable Byzantine fault tolerance）协议，

该协议使用门限签名技术将共识过程的通信复杂

度降低为 O(n)。文献[14]在 SBFT 的基础上提出了

并行流水线处理以及线性视图转换方法，将 SBFT
视图转换过程的通信复杂度从 O(n2)降低到 O(n)，
进一步提升了共识效率。但在上述方法中，区块链

主节点的身份是公开的，极易受到敌方发起的分布

式拒绝服务攻击，且门限签名的合成与转发高度依

赖主节点的可靠性，若主节点为拜占庭节点或被敌

方控制将危害系统安全性。针对这一问题，文献[15]
采用环签名技术隐匿提案生成过程中主节点的身

份，模糊敌方攻击目标。同时，通过在多轮投票中

合成代表法定人数投票意愿的门限签名，提升共识

算法的稳健性。但该方法为了防止主节点作恶，必

须选择至少 f+1 个最小共识单元，使通信复杂度提

升为 O((f+1)n)。文献[16]提出了一种基于 Raft 集群

的拜占庭容错方法，该方法首先选取少量节点组成

委员会，其余节点被分为 k 组，委员会节点使用

PBFT 共识，然后将共识结果转发给各组节点，每

组节点中使用 Raft 共识保持一致性。该方法引入

Raft 共识机制使通信复杂度降低为 O(n/k+k2)，同时

引入了监督机制实现拜占庭容错，该方法的分组思

路为本文提供了借鉴，本文在此基础上结合无人机

集群特点对共识算法进行了进一步优化改进。 
综上，对于拜占庭容错协议的研究主要分为 2 个

方向：第一个方向是降低共识过程的通信复杂度和

系统开销；第二个方向是提升系统的抗攻击能力以

及稳健性。但目前尚缺乏同时兼顾通信复杂度与系

统稳健性的方法，且上述研究具有较高的通用性，

未针对特定场景或应用进行优化，算法性能仍有较

大提升空间。为此，本文根据无人机集群的特点以

及需求，深度优化 PBFT，提出一种面向无人机集

群的双层分组拜占庭容错（TLGBFT, two-layer 
grouped Byzantine fault tolerance）算法，在保障低

通信复杂度的前提下提升系统稳健性。所提算法主

要从以下几个方面进行了优化。 
首先，无人机集群协同执行任务过程中通常会

进行编队，本文采用分组思想，根据无人机编队结

果对区块链节点进行分组。每组仅选取少量节点组

成委员会与其他组节点进行通信，降低通信复杂

度。一般地，同编队中无人机通信的质量高于不同

编队无人机互相通信的质量，减少不同编队无人机

之间的通信次数可以降低平均通信时延。 
其次，为了避免主节点受到敌方的分布式拒绝

服务攻击，导致共识过程失败，本文采用分层共识

结构。每组的委员会节点作为第一层共识节点，通

过第一轮共识产生初始区块。各组其他节点一起作

为第二层共识节点，对初始区块进行第二轮共识。

第二层共识节点不参与第一轮共识过程，主节点身

份藏匿于委员会节点之中，同时采用随机轮值的方

式更换每一轮发起提案的主节点，降低主节点被攻

击的概率。且第二层共识节点中包含不同编队无人

机对应的节点，即使某个编队中超过 1/3 以上的无

人机被敌方入侵，也可以通过其他编队无人机对应

的诚实节点达成共识，提升了系统的稳健性。 
最后，在本文提出的双层分组共识结构下，各

编队无人机可以同时发布不同的区块，进行流水线

式的并行处理，进一步提升了无人机集群系统的共

识效率。 
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1  系统模型 

本文提出的面向无人机集群的双层分组共识

结构如图 1 所示，其中，每个编队的无人机对应一组

节点，这些节点从功能上分为 2 种类型，分别是委

员会节点和普通节点。委员会节点从每组的高信誉

节点列表中随机选取。各组委员会节点负责处理对

应编队无人机提交的提案请求，通过第一轮共识生

成初始区块。每组剩余的节点，即普通节点，作为

共用节点，对所有初始区块进行确认，通过第二轮

共识产生最终区块。 

 
图 1  面向无人机集群的双层分组共识结构 

本文使用拜占庭容错模型对系统进行建模，系

统中节点总数为 n，其中，每组委员会都包含 c 个

节点，第 i 组委员会节点集合表示为{pi1 , pi2 , … , 
pic}，共用节点集合表示为{p1,p2, …, pm}。为了保

障系统的安全性和活性，必须满足条件 c+m≥

3f+1[5]。其中，f 为系统中拜占庭节点的个数。 
在通信复杂度方面，系统的通信开销来自第一轮

共识过程中委员会节点之间的互相通信以及第二轮

共识过程中委员会节点与共用节点之间的信息交

互。通常，委员会节点个数较少，远少于共用节点

个数，即 c m<n，因此系统的通信复杂度约为

O(cm)，相较于 PBFT，通信复杂度大幅降低。 
在安全性、稳健性方面，系统采用分层共识结

构，初始区块生成过程仅有委员会节点参与，主节

点身份隐匿于委员会中，且委员会由信誉较高的节

点组成，因此，在第一轮共识的提案阶段，主节点

被敌方攻击的概率较低。在第二轮共识过程中，主

节点身份对共用节点公开，此时即使敌方发动攻击

也无法撤销已生成的初始区块，保障共识流程顺利

进行。除此之外，分层共识结构中共用节点包含不

同编队对应的节点，即使某组节点被敌方集中攻击，

只要共用节点中包含 2f+1 个诚实节点，仍能消除错

误、恶意信息对系统的影响，确保系统的安全性。 

2  面向无人机集群的共识算法 

2.1  算法流程 
本文根据无人机集群的特点和需求，提出了双

层分组拜占庭容错算法。该算法在正常情况下的共

识流程如图 2 所示。 

 
图 2  共识流程 

1) 根据无人机集群编队情况进行分组，确定各

组委员会节点以及共用节点。 
2) 委员会节点使用 PBFT 共识生成初始区块，

并向共用节点广播初始区块。 
3) 共用节点验证初始区块，并检查初始区块是

否包含 2c/3+1 以上委员会节点的签名。 
4) 初始区块验证通过后，共用节点使用门限签

名私钥对其签名，并广播至委员会节点。同时，委

员会节点也对初始区块签名并互相发送。 
5) 委员会节点收到 2f+1 个签名后合成聚合签

名，并广播至共用节点。 
6) 共用节点验证聚合签名，根据区块的时间戳

进行排序，并将最终区块按顺序记录于账本。 
7) 共用节点将该区块信息按时间戳顺序转发
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至对应的委员会，委员会中的节点将该区块记录于

账本。 
当某个委员会在进行第一轮共识时出现拜占庭

故障导致初始区块未生成或者该委员会生成的初始

区块被共用节点拒绝时，将启动视图转换协议，使用

预先选定的共用节点整组替换该委员会中的节点。 
2.2  密钥生成 

TLGBFT 涉及节点的身份认证、数字签名等，

需要为节点生成对应的密钥。 
TLGBFT 包含两轮共识过程，第一轮共识旨在

生成初始区块，由于参加第一轮共识的委员会节点

数量较少，因此，第一轮共识采用 PBFT 共识协议。

第二轮共识主要是对初始区块进行确认，参与第二轮

共识的共用节点数量较多，为了降低通信复杂度，

采用基于门限签名的共识协议。系统中每个节点都

有可能被选为委员会节点，而委员会节点也可能因

系统拜占庭故障变为共用节点。因此，每个节点都

配有 2 套密钥，分别是(pki , ski)以及(PK, SKi)。第

一套密钥(pki , ski)用于节点的身份认证，使用非对

称加密算法[17]生成。第二套密钥(PK , SKi)用于进行

门限签名以及对多个门限签名合成的聚合签名进

行验证，使用文献[18]提出的方案生成门限签名私

钥 SKi 以及系统公钥 PK，其中门限签名阈值为

2f+1[5]。同时，本文假设存在可信的证书授权中心

为节点颁发相应的公钥证书。 
2.3  共识过程 

系统正常运行未检测到拜占庭故障时，

TLGBFT 首先对节点进行分组并配置节点类型。通

常，同一编队的无人机距离较近，通信环境较好，

应当尽可能进行编队内通信，减少不同编队无人机

之间的通信次数，从而降低平均通信时延。基于这

一思路，根据无人机集群的编队结果对系统中的节

点进行分组，其中，第 i 组节点对应第 i 编队的无

人机。同时，从每组中选取少量委员会节点作为代

表与其他组的节点进行信息交互。委员会产生的初

始区块需要经过其他节点的确认，因此，所提算法

的安全性与委员会中恶意节点的个数无关。系统初

次运行时，委员会节点从各组节点中随机选取，各

组剩余的节点即共用节点。经过分组和委员会选举

后，系统中的节点形成双层分组结构。 
第 i 组委员会在 t 时刻收到第 k 个客户端的提

案请求<‘request’, o, t, k>后，主节点验证操作 o 是否

合法，然后向委员会其他节点发送预准备消息

<‘pre-prepare’, v, h, H(B), B>，该消息包含当前视图

编号 v、区块高度 h、区块 B 以及区块摘要 H(B)，
区块摘要通过哈希函数 H(·)计算得到。对于委员会

中的任意节点 pij，当收到预准备消息后，检查消息

签名是否正确，视图编号以及区块高度是否一致，

检查通过后，向委员会广播准备消息，消息格式为

<‘prepare’, v, h, H(B), j>j。当节点 pij收到超过 2c/3 个

委员会节点发送的准备消息后，向委员会广播承诺

消息，消息格式为<‘commit’, v, h, H(B), j>j。若节点 j
收到超过 2c/3 个委员会节点发送的承诺消息，则

第一轮共识完成，生成初始区块。具体流程如算法 1
所示。 

算法 1  初始区块生成算法 

已知  第 i 组委员会主节点 Pi，其他节点 pij，

1≤j＜c 
1) Pi 将提案内容打包成区块 B 
2) Pi向委员会广播预准备消息< ‘pre-prepare’, v, h, 

H(B), B> 
3) upon pij 收到合法的预准备消息 do 

向委员会广播准备消息<‘prepare’, v, h, H(B), j>j 
4) end upon 
5) upon pij收到至少 2c/3+1 条合法的准备消息 do 
6)   向委员会广播承诺消息<‘commit’, v, h, 

H(B), j>j 
7) end upon 
8) upon pij收到至少 2c/3+1 条合法的承诺消息 do 
9)   生成初始区块 Binit ← B 
10) end upon 
11) if pij 超时未生成 Binit then 
12)   广播 Timeout 信息至委员会以及共用节

点群 
13) end if 
初始区块 Binit生成后，委员会节点和共用节点的

后续共识过程如算法 2 和算法 3 所示。首先，第 i 组
委员会将生成的初始区块 Binit 广播至共用节点群，

为了避免主节点可能为恶意节点，伪造初始区块的

情况，第 i 组委员会中的所有节点都参与广播。当

某一共用节点 pk 收到至少 2c/3+1 个有效的初始区

块 Binit 后，使用门限签名私钥对该区块进行签名，

并将签名后的区块广播至第 i 组委员会。类似地，

第 i 组委员会节点也需要使用门限签名私钥对区块

签名，并互相发送。当第 i 组委员会任意节点收到

了至少 2f+1 个有效的门限签名之后，该节点将收到
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的签名合成为聚合签名，同时将其广播至共用节点

群。共用节点收到聚合签名和区块后，对其进行验

证并根据区块时间戳对区块进行排序，将区块按照

时间顺序记录于账本。最后，共用节点将转发聚合

签名和区块到各组委员会。各组委员会节点收到有

效的聚合签名之后，也将区块保存于本地账本。为

了降低通信时延，每个共用节点仅负责向所属分组

的委员会转发聚合签名和区块。 
算法 2  委员会节点后续共识流程 
已知  第 i 组委员会节点 pij, 1≤j＜c，初始区

块 Binit 
1) pij 向共用节点群广播初始区块 Binit 
2) pij 使用门限签名私钥对 Binit 进行签名，并广

播至委员会 
3) upon pij收到至少2f+1个有效的门限签名 do 
4)   合成聚合签名，并广播至委员会以及共用

节点群 
5) end upon 
6) upon pij 收到带有错误签名的区块或收到至

少 f+1 个 Timeout 信息 do 
7)   启动视图转换协议 
8) end upon 
9) upon pij 收到共用节点发送的具有有效聚合

签名的区块 do 
10)   将区块记录于本地账本中 
11) end upon 
算法 3  共用节点后续共识流程 
已知  共用节点 pk, 1≤j≤m，初始区块 Binit 
1) upon pk收到至少 2c/3+1 个有效的初始区块

Binit do 
2)   使用门限签名私钥对 Binit 进行签名，并广

播至委员会 
3) end upon 
4) if pk超时未收到初始区块 Binit then 
5)   广播 Timeout 信息至委员会以及共用节

点群 
6) end if 
7) upon pk收到有效的聚合签名 do 
8)   根据区块的时间戳对区块进行排序，并将

区块按顺序记录于本地账本中 
9)   将区块和聚合签名广播至 pk 所属分组的

委员会 
10) end upon 

11) upon pij收到带有错误签名的区块或收到至

少 f+1 个 Timeout 信息 do 
12)   启动视图转换协议 
13) end upon 
TLGBFT 在运行时可能出现的拜占庭故障如下。 
1) 委员会的主节点为恶意节点，可能生成包含

错误信息的区块或故意不发送消息引起超时，导致

初始区块生成失败。 
2) 委员会的主节点为诚实节点，但委员会包含

至少 2c/3+1 个恶意节点，恶意节点可能故意不响应

主节点引起超时，导致初始区块生成失败。 
3) 委员会的主节点为恶意节点，且委员会包含

至少 2c/3+1 个恶意节点，主节点可能与其他恶意节

点共同作恶，成功生成包含错误信息的初始区块。

但诚实的共用节点会检测出恶意区块，并拒绝响应

委员会节点的消息引起超时，导致共识失败。 
当出现上述情况时，TLGBFT 将启动视图转换

协议，以免系统陷入无限等待。 
2.4  视图转换 

当第 i 组委员会的提案在共识过程中出现拜占

庭故障时，系统中所有分组都将停止正在进行的共

识提案。TLGBFT 使用预先选定的新委员会替换第 i 组
委员会。虽然 TLGBFT 的安全性与委员会中恶意节

点的数量无关，但为了避免频繁触发视图转换，保

障系统的活性，TLGBFT 引入了信誉机制。系统会

根据每个节点诚实或者恶意行为的次数进行计分并

生成信誉列表[19]，该列表由所有节点共同维护，记

录于区块链中，只有信誉值高于阈值的节点才能被

选为委员会节点。视图转换时，从第 i 组的高信誉节

点中随机抽取 c 个组成新委员会。新委员会节点向

共用节点群广播视图转换消息，消息格式为

<‘view-change’, vold, vnew, h, H(Bc), Bc>，其中，vold和

vnew分别为当前视图编号和新视图编号，Bc为节点本

地账本中保存的最新区块，H(Bc)为 Bc的摘要。共用

节点收到视图转换消息后验证最新区块、视图编号

以及区块高度是否一致。验证通过后，共用节点更

新视图编号，使用门限签名私钥对视图转换确认消

息<‘view-change-confirm’, vnew, h, Bc>签名，并广播至

新委员会，新委员会节点收到至少 2f+1 条签名消息

后，合成聚合签名并广播至共用节点群。最后，共

用节点将聚合签名转发至所属的委员会节点，令其

更新视图编号和最新区块。视图转换完成后，

TLGBFT 在新的视图编号下继续运行。 
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3  实验及结果分析 

3.1  实验设置 
本文实验模拟无人机集群协同执行任务的场

景，该集群包含多架无人机，均分为 4 个编队。对

应地，本文实验采用 4 台 Intel(R) Core(TM) 
i7@2.2GHz 处理器，16 GB 内存的服务器模拟 4 个

编队，每台服务器使用 docker 容器构建虚拟节点，

服务器之间通过无线网络连接。在此基础上，基于

Hyperledger Fabric 搭建区块链网络，并实现所提算

法 TLGBFT 以及对比算法 PBFT。在 Hyperledger 
Fabric 框架下使用组织对节点进行分组。由于 PBFT
不对节点进行分组和分层操作，区块链网络使用

PBFT 共识时仅设置一个组织，所有虚拟节点同属

于该组织。当区块链网络使用 TLGBFT 共识时，将

虚拟节点划分为 4 个组织，与无人机编队一一对应。

每个组织中设置一定比例的委员会节点，委员会节

点需要与其他组织的节点频繁通信，因此，将其设

置为锚节点。本文实验的测试指标为共识时延，即

算法完成整个共识过程花费的时间，实际测试中，

给定一段时间，统计在该时段内完成共识的次数，

计算每次共识的平均时长。 
3.2  共识时延测试 

本节测试中，节点数量分别设置为 60、80、120、
160、200。TLGBFT 每个委员会的数量分别设置为

5、5、7、10、15。首先测试 TLGBFT 仅使用一个委

员会处理提案请求时的共识时延，结果如图 3 所示。 

 
图 3  TLGBFT 仅使用一个委员会的共识时延 

由图 3 可知，TLGBFT 的共识时延明显低于

PBFT，且随着节点数量的增加，PBFT 的共识时延

大幅提高，而 TLGBFT 的共识时延随着节点数量趋

近于线性增长。TLGBFT 的性能提升主要来自两方

面。一方面，TLGBFT 使用双层分组结构，对当前

委员会的提案进行共识时其他组委员会节点不参

与，相比于 PBFT，共识过程参加的节点数量减少。

另一方面，TLGBFT 使用门限签名技术，通信复杂

度近似于 O(cm)，远低于 PBFT 的通信复杂度 O(n2)。
一般情况下，c<<m，因此，TLGBFT 的共识时延与

共用节点数量大致呈正相关关系。 
然后，测试 TLGBFT 使用所有委员会处理提案

请求时的共识时延，结果如图 4 所示。 

 
图 4  TLGBFT 使用所有委员会的共识时延 

由图 4 可知，TLGBFT 使用所有委员会处理提

案请求时，平均共识时延进一步降低，这得益于提

出的双层分组结构带来的流水线式并行处理能力。

但由于共用节点的计算能力以及负载有限，当分组

过多时，共识时延降低的效果将达到瓶颈。 
此外，为了验证提出的双层分组结构的有效

性，本文实验设置了一组对照组，在该对照组中，

组织的划分与无人机编队结果无关，虚拟节点被随

机均分为 4 个组织，其他设置与 TLGBFT 相同。共

识时延测试结果如图 5 所示。 

 
图 5  TLGBFT 与对照组的共识时延测试结果 

由图 5 可知，当节点随机分组时，共识时延提

高，且提高的幅度随着节点数量的增加而增加。这

是因为节点随机分组使通信时延较低的节点被分
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到不同组织，在共识过程中，同组织中节点通信次

数远高于不同组织间节点的通信次数，导致共识时

延增加。由此可知 TLGBFT 分组策略的有效性。 
3.3  安全性分析 

TLGBFT 采用了双层分组结构，将区块打包生

成阶段限制在委员会中进行，此阶段共用节点不参

与，主节点身份仅委员会节点知晓，得益于信誉机

制，委员会节点为拜占庭节点的概率较低，主节点

身份隐匿于委员会之中。因此，敌方对主节点发动

自适应攻击的成本大幅提升，主节点被攻击的概率

大幅降低，系统稳健性较高。 
此外，TLGBFT 还有一个重要的特性，即系

统的安全性与委员会中拜占庭节点的个数无关。

即使委员会中所有节点都为拜占庭节点，故意不

发送消息或生成包含错误信息的区块，共用节点

群中的 2f+1个诚实节点会检测出恶意行为并启动

视图转换协议选举新的委员会。一般地，考虑包

含 3f+1 个节点的系统，f 为拜占庭节点的数量。

从中随机选取 c 个节点组成委员会，则委员会中

拜占庭节点联合作恶成功的条件为数量超过

2c/3，概率为 

 2 1

2 3 11
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C C
C

c a ac
f f
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+

+= +

∑   (1) 

以节点总数 3f+1=100 为例，委员会中拜占庭节

点联合作恶成功概率随委员会节点数量的变化曲

线如图 6 所示。 

 
图 6  拜占庭节点联合作恶成功概率随委员会节点数量的变化曲线 

由图 6 可知，在 100 个节点的区块链网络中，

当委员会节点数量为 10 个时，委员会中拜占庭节

点联合作恶的概率低于 0.2%，且概率随着委员会节

点数量增加而降低，具有较高的安全性。此外，

TLGBFT 还引入了信誉机制，委员会节点从高信誉

节点中选取而非随机抽取，安全性进一步提升。 

4  结束语 

本文针对现有的共识算法通信复杂度高、稳健

性差，难以适用于无人机集群的问题，提出了一种

面向无人机集群的双层分组拜占庭容错算法

TLGBFT。该算法根据无人机的编队结果对节点进

行分组，同时，从每组选取一部分高信誉节点组成

委员会，其他节点作为共用节点，形成双层分组共

识结构。一方面，TLGBFT 使用门限签名技术降低

通信复杂度，且仅通过委员会与其他分组节点通

信，减少分组间通信次数，使平均通信时延大幅度

减小。另一方面，TLGBFT 的分层结构使主节点身

份隐匿于委员会之中，降低了主节点被敌方自适应

攻击的风险，提升了系统的稳健性，同时在委员会

选举阶段引入了信誉机制，进一步确保了 TLGBFT
的安全性。分析表明，TLGBFT 能较好地契合无人

机集群协同任务的需求，兼顾通信复杂度和算法稳

健性、安全性。 
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